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µένουν κενά για τους επιτιθέµενους. Μια κοινή 
αναφορά της IBM µε το Ponemon Institute βρήκε 
ότι το µέσο κόστος µιας κυβερνοεπίθεσης αυξή-
θηκε κατά 10% εντός του 2021 και τα δεδοµένα 
της Verizon δείχνουν ότι το κόστος του 95% των 
περιστατικών για τις SMBs κινείται µεταξύ των 
$826 και $653.587. Ακόµα περισσότερο, οι επιχει-
ρήσεις δεν διαθέτουν τους πόρους για να αµυν-
θούν επιτυχώς ενάντια στις επιθέσεις αυτές. Οι µι-
κρές επιχειρήσεις γίνονται θύµατα των επιθέσεων 
ακριβώς γιατί διαθέτουν περισσότερα ψηφιακά 
assets από έναν µεµονωµένο πελάτη, αλλά πολύ 
λιγότερη ασφάλεια από µια µεγάλη επιχείρηση. 

Αν αυτό το συνδυάσουµε µε τις δαπάνες που 
σχετίζονται µε την εγκατάσταση των απαραίτητων 
εργαλείων ασφαλείας, τότε το πρόβληµα γίνεται 
ακόµα µεγαλύτερο. Μιας και τα κενά ασφαλείας 
µπορεί να αποδειχθούν καταστροφικά για τις 
επιχειρήσεις, οι ιδιοκτήτες είναι πιθανότερο να 
πρέπει να πληρώσουν λύτρα στους επιτιθέµενους 
για να πάρουν πίσω τα δεδοµένα τους. Επιπλέον, 
οι SMBs µπορεί να αποδειχθούν το εφαλτήριο για 
τους επιτιθέµενους προκειµένου να αποκτήσουν 
πρόσβαση σε µεγαλύτερου µεγέθους επιχειρή-
σεις. 

Ανεξάρτητα από τον στόχο, οι hackers έχουν σκο-
πό να αποκτήσουν πρόσβαση στα ευαίσθητα δε-
δοµένα της επιχείρησης, όπως είναι οι πληροφο-
ρίες πιστωτικών καρτών και τραπεζικών συναλ-
λαγών. Χάρη στις συγκεκριµένες πληροφορίες, 
οι επιτιθέµενοι θα µπορέσουν να εκµεταλλευτούν 
την ταυτότητα του πελάτη µε διάφορους τρόπους. 
Ένας από τους καλύτερους τρόπους προετοιµα-
σίας για µια κυβερνοεπίθεση είναι η κατανόηση 
των διαφορετικών µεθόδων που χρησιµοποιούν 
οι hackers, µιας και το κυβερνοέγκληµα είναι 
ένα εξελισσόµενο φαινόµενο, οπότε καλό είναι 
να έχουµε µια εικόνα των διαφορετικών τύπων 
επιθέσεων. 

Οι βασικότεροι λόγοι για τους οποίους οι hackers 
εισβάλλουν στα συστήµατα των επιχειρήσεων 
είναι οι ακόλουθοι: 

Οικονοµικά εγκλήµατα
Όλοι έχουµε ακούσει την κλασική ιστορία ότι 
κάποιος έλεγξε την κίνηση της πιστωτικής του 
κάρτας, µόνο για να βρει συναλλαγές που δεν έ-
κανε. Αυτές οι ψευδείς συναλλαγές είναι συχνά το 
αποτέλεσµα hackers υπολογιστών που κλέβουν 

τους αριθµούς της πιστωτικής κάρτας, ελέγχουν 
πληροφορίες λογαριασµού ή αποκτούν πρόσβα-
ση σε άλλα οικονοµικά δεδοµένα.

Βανδαλισµός
Το hacking έχει τη δική του υποκουλτούρα, 
εποµένως ορισµένοι hacker µπορεί να θέλουν 
να βανδαλίσουν ορισµένες ιστοσελίδες µόνο και 
µόνο για να επιδεικνύονται σε άλλους hackers. 
Ακόµα και αν ακούγεται γελοίο, δεν πρέπει να το 
αγνοήσουµε, καθότι είναι αρκετά συνηθισµένο, 
σύµφωνα µε το Malwarebytes.

Hacktivism
Ουσιαστικά περιγράφει µια µορφή hacking σχετι-
κή µε τον βανδαλισµό. Ορισµένοι hackers µπορεί 
να θέλουν να αλλάξουν ή να καταστρέψουν ορι-
σµένα sites για πολιτικά κίνητρα.

Εταιρική κατασκοπεία
Η κατασκοπεία υπήρχε πολύ πριν από την εποχή 
του Internet, το οποίο την έκανε πιο προσιτή στον 
καθηµερινό άνθρωπο. Καθώς το µεγαλύτερο 
µέρος του κόσµου είναι συνεχώς συνδεδεµένο 
στο Internet, µια εταιρεία µπορεί να παραβιάσει 
τις συσκευές άλλων εταιρειών για να κλέψει τις 
πληροφορίες τους και να τις χρησιµοποιήσει για 
να δηµιουργήσει ένα αθέµιτο ανταγωνιστικό πλε-
ονέκτηµα.

Οι τύποι επιθέσεων
APT: Η Advanced Persistent Threat ή APT, είναι 
µια µακροπρόθεσµη στοχευµένη επίθεση, κατά 
την οποία ένας hacker εισβάλλει σε ένα δίκτυο 
σε πολλαπλές φάσεις για να αποφύγει τον εντοπι-
σµό. Μόλις ένας εισβολέας αποκτήσει πρόσβαση 
στο δίκτυο-στόχο, εργάζεται για να παραµείνει 
απαρατήρητος ενώ εδραιώνει τη θέση του στο 
σύστηµα. Εάν εντοπιστεί και επιδιορθωθεί µια 
παραβίαση, ο εισβολέας µπορεί να έχει ήδη εξα-
σφαλίσει άλλες διαδροµές στο σύστηµα, ώστε να 
µπορεί να συνεχίσει να λεηλατεί δεδοµένα.

DDoS: Μια denial-of-service επίθεση συµβαίνει 
όταν ένας server υπερφορτώνεται σκόπιµα µε αι-
τήµατα έως ότου τερµατίσει τη λειτουργία του site 
ή του συστήµατος δικτύου του στόχου.
Εσωτερική επίθεση: Μια εσωτερική επίθεση 
συµβαίνει όταν κάποιος µε δικαιώµατα διαχει-
ριστή, συνήθως µέσα από την επιχείρηση, κάνει 
σκόπιµα κατάχρηση των διαπιστευτηρίων του 
για να αποκτήσει πρόσβαση σε εµπιστευτικές 

Η 
δράση του Προγράµµατος Ι 
«Ψηφιακά Εργαλεία ΜΜΕ» του 
Εθνικού Σχεδίου Ανάκαµψης 
και Ανθεκτικότητας Ελλάδα 2.0, 
στοχεύει στην ενίσχυση των 
µικροµεσαίων επιχειρήσεων (έ-

ως 250 εργαζόµενοι). Συγκεκριµένα, µπορούν να 
αποκτήσουν νέα ψηφιακά προϊόντα και υπηρεσίες 
που διατίθενται στην αγορά, για να βελτιώσουν 
και να εκσυγχρονίσουν την παραγωγική, εµπο-
ρική και διοικητική τους λειτουργία. Υπολογίζεται 
ότι ο προϋπολογισµός του Προγράµµατος (συνο-
λική Δηµόσια Δαπάνη) ανέρχεται σε 180.000.000 
ευρώ. Το εν λόγω Πρόγραµµα χρηµατοδοτείται 
από πόρους του Ταµείου Ανάκαµψης και Ανθεκτι-
κότητας και θα παρέχει επιταγές (vouchers) που 
θα διατεθούν στις επιχειρήσεις προκειµένου να 
αποκτήσουν νέα ψηφιακά προϊόντα και υπηρεσί-
ες. Επιπλέον, το ποσοστό επιδότησης ανέρχεται 
στο 90% του πραγµατικού κόστους των ψηφιακών 
προϊόντων και υπηρεσιών. 

Θα δούµε στη συνέχεια αναλυτικότερα τις λε-
πτοµέρειες του προγράµµατος, αλλά καλό είναι 
πρώτα να σταθούµε στους λόγους για τους οποί-
ους ειδικά η κυβερνοασφάλεια αποτελεί το µείζον 
διακύβευµα, ειδικά για τις µικροµεσαίες επιχει-
ρήσεις, καθιστώντας τον κλάδο αυτόν σηµαντική 
ευκαιρία για το κανάλι. 

Η σηµασία της 
κυβερνοασφάλειας για τις SMBs
Οι κυβερνοεπιθέσεις προκαλούν αναταραχή στην 
οµαλή λειτουργία της επιχείρησης. Υπολογίζεται 
ότι εντός του 2021, το 46% των επιθέσεων είχαν 
ως στόχο τις µικροµεσαίες επιχειρήσεις. Υπάρ-
χουν πάρα πολλών ειδών, αλλά οι επιθέσεις 
τύπου social engineering, όπως το phishing και 
denial-of-service είναι οι πλέον κοινές για τις 
SMBs. Η χρήση ισχυρών passwords, το ενη-
µερωµένο antivirus software και οι βέλτιστες 
πρακτικές είναι κάποιες µόνο από εκείνες που 
απαιτούνται για µια συνολική λύση ασφαλείας. 

Σύµφωνα µε το Internet Live Stats, περισσότερα 
από 145 ΤΒ κίνησης στο Internet λαµβάνει χώρα 
το δευτερόλεπτο. Με δεδοµένο αυτό, το Internet 
έχει καταστεί µονόδροµος για κάθε πλευρά της 
σύγχρονης ζωής. Δεν είναι εποµένως τυχαίο το 
γεγονός ότι οι σύγχρονοι επαγγελµατίες, επιχει-
ρηµατίες θα βρεθούν συχνά θύµατα επίθεσης 
από κακόβουλους. Ίσως να µην γνωρίζει κανείς 
πότε θα προκύψει µια επίθεση, αλλά η λήψη των 
απαραίτητων προφυλάξεων θα ανακόψει ή θα 
µπλοκάρει παντελώς την πρόσβαση στο δίκτυο 
της επιχείρησης. 

Σύµφωνα µε την έρευνα «2021 Data Breach 
Investigations Report» της Verizon, το 46% των 
επιθέσεων έγινε σε µικροµεσαίες επιχειρήσεις. 
Λογικό, καθότι συχνά οι επιχειρήσεις αυτές πα-
ραµελούν τα µέτρα ασφαλείας, µε αποτέλεσµα να 

Η κυβερνοασφάλεια αποτελεί – ή 
τουλάχιστον πρέπει να αποτελεί – 
προτεραιότητα των επιχειρήσεων, ειδικά 

των µικρών και µικροµεσαίων που δεν 
διαθέτουν εξειδικευµένο τµήµα ΙΤ, ούτε το 
απαραίτητο budget.
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πληροφορίες της εταιρείας. Οι πρώην εργαζόµε-
νοι, ειδικότερα, αποτελούν απειλή, ιδιαίτερα εάν 
εγκατέλειψαν την εταιρεία µε άσχηµο τρόπο. Η ε-
πιχείρηση θα πρέπει να διαθέτει ένα πρωτόκολλο 
για την ανάκληση κάθε πρόσβασης στα δεδοµένα 
της εταιρείας αµέσως µόλις απολυθεί ένας υπάλ-
ληλος.

Malware: Αυτός ο γενικός όρος είναι συντοµο-
γραφία για το κακόβουλο λογισµικό και καλύπτει 
οποιοδήποτε πρόγραµµα εισάγεται στον υπολο-
γιστή του στόχου µε σκοπό να προκαλέσει βλάβη 
ή να αποκτήσει µη εξουσιοδοτηµένη πρόσβαση. 
Οι τύποι κακόβουλου λογισµικού περιλαµβάνουν 
ιούς, worms, Trojans, ransomware και spyware. 
Η γνώση αυτή είναι σηµαντική, γιατί βοηθά στον 
προσδιορισµό του τύπου software ασφαλείας που 
έχει ανάγκη η επιχείρηση.

Επίθεση Man in the Middle (MitM): Σε κάθε 
κανονική συναλλαγή, δύο µέρη ανταλλάσσουν 
αγαθά – ή, στην περίπτωση του ηλεκτρονικού 
εµπορίου, ψηφιακές πληροφορίες – µεταξύ τους. 
Γνωρίζοντας αυτό, ένας hacker που χρησιµοποιεί 
τη µέθοδο εισβολής MitM το κάνει εγκαθιστώντας 
malware που διακόπτει τη ροή πληροφοριών 

για να κλέψει σηµαντικά δεδοµένα. Αυτό γίνεται 
γενικά όταν ένα ή περισσότερα µέρη διενεργούν 
τη συναλλαγή µέσω ενός µη ασφαλούς δηµόσιου 
δικτύου Wi-Fi, όπου ο hacker έχει εγκαταστήσει 
malware που περιηγείται στα δεδοµένα.

Επίθεση µε password: Υπάρχουν τρεις κύριοι 
τύποι επιθέσεων µε κωδικό πρόσβασης: η ωµή 
επίθεση, η οποία περιλαµβάνει την εικασία των 
passwords µέχρι να εισέλθει ο hacker. Η επίθεση 
«λεξικού», η οποία χρησιµοποιεί ένα πρόγραµµα 
για να δοκιµάσει διαφορετικούς συνδυασµούς λέ-
ξεων λεξικού. Και τέλος, το keylogging, το οποίο 
παρακολουθεί τα πλήκτρα ενός χρήστη, συµπερι-
λαµβανοµένων των αναγνωριστικών σύνδεσης 
και των κωδικών πρόσβασης.

Phishing: Ίσως η πιο συνηθισµένη µορφή κυ-
βερνοεπίθεσης, οι επιθέσεις phishing περιλαµ-
βάνουν τη συλλογή ευαίσθητων πληροφοριών, 
όπως διαπιστευτήρια σύνδεσης και πληροφορίες 
πιστωτικών καρτών µέσω ενός site-αντίγραφου 
ενός αντιστοίχου νόµιµου, που συχνά αποστέλλε-
ται σε ανυποψίαστα άτοµα µέσω email. Το Spear 
phishing, µια προηγµένη µορφή αυτού του τύπου 
επίθεσης, απαιτεί εις βάθος γνώση συγκεκρι-

µένων ατόµων και κοινωνική µηχανική για να 
κερδίσει την εµπιστοσύνη τους και να διεισδύσει 
στο δίκτυο.

Ransomware: Μια επίθεση ransomware µο-
λύνει τον υπολογιστή µε κακόβουλο λογισµικό 
και, όπως υποδηλώνει το όνοµα, απαιτεί λύτρα. 
Συνήθως, το ransomware είτε κλειδώνει έξω τον 
χρήστη από τον υπολογιστή και απαιτεί χρήµατα 
µε αντάλλαγµα την ανάκτηση της πρόσβασης είτε 
απειλεί να δηµοσιεύσει προσωπικές πληροφορίες 
εάν δεν πληρωθεί ένα συγκεκριµένο ποσό (συνή-
θως σε κρυπτονοµίσµατα για να είναι µη ανιχνεύ-
σιµη η πληρωµή). 
Το Ransomware είναι ένας από τους ταχύτερα 
αναπτυσσόµενους τύπους παραβιάσεων ασφα-
λείας. 
Επίθεση SQL injection: Για περισσότερες από τέσ-
σερις δεκαετίες, οι web developers χρησιµοποι-
ούν τη Structured Query Language (SQL) ως µία 
από τις κύριες γλώσσες κώδικα στο Internet. Ενώ 
η τυποποιηµένη γλώσσα έχει ωφελήσει πολύ την 
ανάπτυξη του Internet, µπορεί επίσης να είναι 
ένας εύκολος τρόπος για τον κακόβουλο κώδικα 
να εισέλθει στο website της επιχείρησής. Μέσω 
µιας επιτυχηµένης επίθεσης SQL injection στους 

Έµπιστος συνεργάτης σας στο Cybersecurity 
και για τα “Ψηφιακά Εργαλεία για ΜµΕ”

Άρθρο της Bitdefender
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Η Bitdefender, κατέχοντας ηγετική θέση στην ελ-
ληνική αγορά µε την παροχή προϊόντων και υπη-
ρεσιών κυβερνοασφάλειας συµµετέχει µε πλήρη 
σειρά εγκεκριµένων λύσεων και στην δράση του 
προγράµµατος “Ψηφιακά Εργαλεία για ΜµΕ”, 
αποτελώντας έναν έµπιστο συνεργάτη για τον ψη-
φιακό µετασχηµατισµό των πελατών σας. 
Το ελληνικό γραφείο της Bitdefender είναι στο 
πλευρό των µεταπωλητών της και στηρίζει αυτή 
την προσπάθεια του ψηφιακού µετασχηµατισµού 
των επιχειρήσεων προσφέροντας τεχνολογί-
ες αιχµής µε τις εταιρικές λύσεις Bitdefender 
GravityZone για την προστασία κατά των όλο και 
πιο εξελιγµένων ψηφιακών απειλών. 

Επιλέξτε µια λύση Bitdefender και επωφεληθείτε 
από την υψηλή κερδοφορία που σας προσφέρουν 
τα προϊόντα µας, την βραβευµένη απόδοση στον 
εντοπισµό απειλών και τέλος την άµεση τεχνική 
υποστήριξη από Έλληνες τεχνικούς µέσω τηλε-
φώνου, ticketing και online chat. 

Το Bitdefender GravityZone µε εύχρηστες 
λύσεις Cloud θωρακίζει αποδοτικά κάθε πιθα-

νό σηµείο εισόδου των επιτήδειων στο εταιρικό 
δίκτυο όπως: Emails, downloads, εφαρµογές και 
κάθε σηµείο ανταλλαγής αρχείων. 

Εξειδικευµένες τεχνολογίες anti ransomware 
και mitigation σε όλες τις λύσεις µας, προσφέ-
ρουν αποτελεσµατική προστασία, ενώ το Risk 
Management φέρνει στο φως τα τυφλά σηµεία 
των τερµατικών και βοηθά τους διαχειριστές να 
εντοπίσουν εύκολα κενά ασφαλείας. Αυτοµατοποιεί 
την χρονοβόρα διαδικασία του patching για + 2,5k 
εφαρµογές διατηρώντας τα συστήµατα ενηµερω-
µένα. 

Με δυνατότητες EDR, Sandboxing, Forensic 
Analysis και Incident Management επιτρέπει  
τους διαχειριστές να επιτύχουν την µέγιστη πρόλη-
ψη, θωράκιση και αντιµετώπιση. Με 1 µοναδικό 
installation και 1 µοναδικό agent προσφέρει έως 
και 30 επίπεδα προστασίας δίνοντας ορατότητα 
360ο για ύποπτες ενέργειες στο δίκτυο και τα τερ-
µατικά. 

Η βραβευµένη πλατφόρµα ασφαλείας Bitdefender 

GravityZone εξασφαλίσει την µέγιστη προστασία 
σε κάθε µέγεθος εγκατάστασης, και επιπλέον 
προσφέρει πλήρη εικόνα της κατάστασης των 
τερµατικών, διαχείριση των απειλών και αναφο-
ρές ασφαλείας σε πραγµατικό χρόνο.

Επικοινωνήστε µαζί µας και µε το τµήµα εται-
ρικών λύσεων όπου η οµάδα των εξειδικευµέ-
νων cybersecurity συµβουλών και µηχανικών 
µας θα σας βοηθήσει στο σχεδιασµό έτσι ώστε 
να επιλέξετε και να εγκαταστήσετε την βέλτιστη 
Bitdefender λύση ασφάλειας που θα καλύψει 
τις ιδιαίτερες ανάγκες της επιχείρησης του πε-
λάτη σας.   

Μάθετε περισσότερα για τις εταιρικές µας λύ-
σεις στο: www.bitdefender.gr 
Επικοινωνήστε µαζί µας : info@bitdefender.gr, 
Ελλάδα : 215-5353030


