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ζεται κρίσιµες πληροφορίες, καθιστώντας την 
κυβερνοασφάλεια βασικό µέληµα. Ακόµα, η 
πλειονότητα των ΜµΕ χρησιµοποιεί ορισµένους 
βασικούς ελέγχους ασφαλείας, όπως endpoint 
antivirus, backup, firewalls και εκτελεί συστη-
µατικές ενηµερώσεις λογισµικού. Ταυτόχρονα, 
λιγότερες εµφανίζονται οι επιχειρήσεις εκείνες 
που εκπαιδεύουν το προσωπικό τους σχετικά 
µε την ασφάλεια και χρησιµοποιούν συστήµατα 
καταγραφής και προειδοποίησης.

Εν ολίγοις, οι µικροµεσαίες επιχειρήσεις στην 
Ευρώπη φαίνεται να εφαρµόζουν ορισµένα από 
τα βασικά µέτρα κυβερνοασφάλειας µόνο ως 
µέρος της συνολικής τους ενσωµάτωσης στο ΙΤ. 
Ωστόσο, φαίνεται ότι πολλές δεν αντιλαµβάνονται 
τους πιθανούς κινδύνους που ενέχει η επιχείρη-
σή τους.

Εσωτερικά ζητήµατα & προβλήµατα 
που πρέπει να λυθούν
Στο ίδιο πλαίσιο, σχετική έρευνα της Global 
Information Security Survey της ΕΥ, έδειξε ότι 
παρά τη συνολική αύξηση των κυβερνοεπι-
θέσεων, µόνο το ένα τρίτο των επιχειρήσεων 
αναφέρουν ότι τα τµήµατα κυβερνοασφάλειας 
εµπλέκονται στη φάση του σχεδιασµού νέων 
επιχειρηµατικών εγχειρηµάτων. Σύµφωνα µε 
την έρευνα, ενώ οι οµάδες κυβερνοασφάλειας 
διατηρούν καλές σχέσεις µε τα παρακείµενα 
τµήµατα όπως το IT, τον εσωτερικό έλεγχο, τη 
διαχείριση κινδύνων και τις νοµικές υπηρεσίες, 
δεν έχουν ιδιαίτερη σύνδεση µε τα άλλα τµήµατα 
της επιχείρησης. Σχεδόν τρεις στους τέσσερις 
(74%) δηλώνουν ότι η σχέση µεταξύ των οµά-
δων κυβερνοασφάλειας και µάρκετινγκ είναι, 
στην καλύτερη περίπτωση, ουδέτερη – αν όχι α-
νύπαρκτη – ή χαρακτηρίζεται από έλλειψη εµπι-
στοσύνης, ενώ το 64% υποστηρίζουν το ίδιο για 
την οµάδα έρευνας και ανάπτυξης και το 59% για 
τα τµήµατα επιχειρηµατικών δραστηριοτήτων.
Περισσότεροι από τους µισούς (57%) δηλώνουν 
ότι η σχέση τους µε το οικονοµικό τµήµα, στο 
οποίο βασίζονται για την έγκριση του προϋπολο-
γισµού, είναι εξίσου τεταµένη.

Από τα παραπάνω καθίσταται σαφές, ότι οι 
προκλήσεις που έχουν να αντιµετωπίσουν οι 
επιχειρήσεις σήµερα, δεν περιορίζονται µόνο 
στον σχεδιασµό της άµυνάς τους, αλλά θα πρέ-
πει πρώτα να λύσουν τα εσωτερικά προβλήµατα 
επικοινωνίας τους, κάτι που προκαλεί καθυστε-
ρήσεις στην εφαρµογή λύσεων κυβερνοασφά-
λειας, προς όφελος των κυβερνοεγκληµατιών. 

Ο ρόλος του υπευθύνου κυβερνοασφάλειας
Η κυβερνοασφάλεια είναι ξεκάθαρα ένα βασικό 
στοιχείο για την επιτυχία οποιασδήποτε επιχεί-
ρησης, ιδιαίτερα κατά τη διάρκεια της πανδηµίας 
COVID19, και είναι σκόπιµο µόνο η ευθύνη για 
αυτήν την κρίσιµη λειτουργία να ανατεθεί σε 
κάποιον εντός ή εκτός του οργανισµού. Αυτός 

ο ρόλος δεν χρειάζεται απαραίτητα να είναι µια 
νέα αγγελία εργασίας, καθώς οι ευθύνες για την 
κυβερνοασφάλεια θα µπορούσαν να ενσωµα-
τωθούν µε τις ευθύνες ενός υπάρχοντος ρόλου. 
Ωστόσο, είναι ζωτικής σηµασίας εάν ενσωµατω-
θούν αυτές οι αρµοδιότητες µε έναν άλλο ρόλο, 
να δοθούν οι κατάλληλοι πόροι, η εκπαίδευση 
και ο χρόνος στον υπεύθυνο για την κυβερνοα-
σφάλεια της επιχείρησης. Εναλλακτικά, αυτός ο 
ρόλος θα µπορούσε να ανατεθεί σε τρίτο πάροχο 
που ειδικεύεται στον τοµέα της κυβερνοασφά-
λειας. 

Ο ρόλος του υπευθύνου για την κυβερνοασφά-
λεια θα πρέπει να:
• λειτουργεί ως επαφή για την ασφάλεια τόσο 

εσωτερικά όσο και εξωτερικά, 
• εφαρµόζει τις οδηγίες διαχείρισης στην πρά-

ξη,
• µετρά και να αναφέρει την απόδοση της επι-

χείρησης σε σχέση µε τους δηλωθέντες στόχους 
ασφάλειας,
• παρακολουθεί την επιχείρηση για περαιτέρω 

κενά ασφάλειας και να παρέχει προληπτικά στο 
εκτελεστικό προσωπικό προτάσεις για βελτίωση

Επιπλέον, εάν η επιχείρηση δεν διαθέτει Υπεύ-
θυνο Προστασίας Δεδοµένων (DPO) – θυµί-
ζουµε ότι η ύπαρξη DPO περιλαµβάνεται στις 
απαιτήσεις του GDPR – ο υπεύθυνος για την 
κυβερνοασφάλεια, µπορεί να ενεργεί ως επαφή 
για ζητήµατα απορρήτου.

Ένας άλλος κρίσιµος παράγοντας επιτυχίας 
στην αποτελεσµατική κυβερνοασφάλεια είναι η 
δέσµευση και η ηγεσία που επιδεικνύει η διοί-
κηση. Χωρίς αποτελεσµατική υποστήριξη από 
τη διοίκηση, πολλές πρωτοβουλίες σε µια επι-
χείρηση θα αποτύχουν. Αυτό ισχύει για όλες τις 
πτυχές της επιχείρησης, αλλά ιδιαίτερα για την 
κυβερνοασφάλεια. Η κυβερνοασφάλεια απαιτεί 
πόρους και χρόνο από το προσωπικό, την αγορά 
λογισµικού, υπηρεσιών και υλικού, εκπαίδευση 
του προσωπικού και ανάπτυξη αποτελεσµατι-
κών πολιτικών.

Η διοίκηση πρέπει να διασφαλίσει ότι αυτοί οι 
πόροι είναι διαθέσιµοι εγκαίρως για να εξασφα-
λίζει ότι όλες οι απειλές και οι κίνδυνοι που σχε-
τίζονται µε τον κυβερνοχώρο για την επιχείρηση 
τυγχάνουν κατάλληλης διαχείρισης. Η διοίκηση 

θα πρέπει να υποστηρίζει ενεργά τις προσπά-
θειες για την κυβερνοασφάλεια δίνοντάς τους 
προτεραιότητα όσον αφορά την κατανοµή των 
πόρων και του προϋπολογισµού. Ένας βασικός 
τρόπος για να επιδειχθεί ηγετική θέση σε αυτόν 
τον τοµέα είναι η διοίκηση να συµµετέχει ενεργά 
στην εκπαίδευση ευαισθητοποίησης σχετικά µε 
την ασφάλεια, διασφαλίζοντας ότι όλοι συµµορ-
φώνονται µε τις πολιτικές της εταιρείας και ότι το 
προσωπικό ενθαρρύνεται ενεργά να συµµετέχει 
σε εκπαιδεύσεις, να υποστηρίζει τις αποφάσεις, 
πολιτικές και διαδικασίες.

Ο ρόλος του MSP
Όλες οι επιχειρήσεις λίγο έως πολύ βασίζονται 
σε τρίτες εταιρείες για την παροχή συγκεκριµέ-
νων υπηρεσιών. Οι υπηρεσίες Managed Print 
Services, ή η διαχείριση του ΙΤ είναι από τις πιο 
συνηθισµένες. Ωστόσο, πολλές από τις ρυθµίσεις 
που ισχύουν µε τρίτους, ιδίως όσον αφορά την 
κυβερνοασφάλεια, είναι άτυπες και ενδέχεται να 
µην περιλαµβάνουν κατάλληλες ρήτρες εµπι-
στευτικότητας στη σύµβαση παροχής υπηρεσι-
ών. Οι επιχειρήσεις θα πρέπει να διασφαλίζουν 
ότι όλοι οι πάροχοι, ιδιαίτερα εκείνοι µε πρόσβα-
ση σε ευαίσθητα δεδοµένα ή/και συστήµατα, θα 
πρέπει να τυγχάνουν ενεργής διαχείρισης ώστε 
να διασφαλίζεται ότι πληρούν τις συµφωνηµένες 
δεσµεύσεις σε επίπεδο υπηρεσιών. Οι συµβα-
τικές συµφωνίες θα πρέπει να ρυθµίζουν τον 
τρόπο πρόσβασης στις πληροφορίες κατά την 
παροχή της εν λόγω υπηρεσίας και τον τρόπο 
αντιµετώπισής τους, καθώς και κυρώσεις, τιµο-
λόγηση, εγγυήσεις και άλλες πτυχές.

Για να διασφαλιστεί η ασφάλεια των υπηρεσιών 
που παρέχονται από εξωτερικούς συνεργάτες 
– έναν MSP για παράδειγµα – η επιχείρηση θα 
πρέπει να:
• αναπτύξει µια λίστα µε ελάχιστες απαιτήσεις 

και υποχρεώσεις κυβερνοασφάλειας
• ελέγχει τακτικά και να πραγµατοποιεί απογρα-

φή όλων των συνεργατών και προµηθευτών
• ορίσει κάποιον που θα έχει την ευθύνη να 

διαχειρίζεται αυτές τις σχέσεις
• βεβαιώνεται ότι υπάρχουν συµφωνίες επι-

πέδου υπηρεσιών µε κάθε βασικό συνεργάτη 
και ότι η διαχείριση και η παρακολούθησή τους 
γίνεται σε συνεχή βάση.

Θα πρέπει επίσης να σηµειωθεί ότι εάν ο εξωτε-

Από όλες τις χώρες της ΕΕ, η Ελλάδα 
βρέθηκε στην κορυφή της κατάταξης µε 
το µεγαλύτερο µερίδιο µοναδικών χρηστών 

των οποίων οι υπολογιστές αποτέλεσαν στόχο 
ransomware, µε την Κύπρο να βρίσκεται στη 
δεύτερη θέση.
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Παράλληλα υπάρχει η δυνατότητα ελέγχου και της 
υγιεινής της συσκευής για παράδειγµα συµβατής 
µε τις πολιτικές τις εταιρείας, εταιρικής η BYOD 
προτού εκχωρήσει πρόσβαση σε εφαρµογές – από 
οποιαδήποτε τοποθεσία, ακόµα και χωρίς την χρή-
ση VPN. 

2. Το Cisco Secure Workload εµποδίζει την εξά-
πλωση παραβιάσεων στα κέντρα δεδοµένων και τα 
περιβάλλοντα στο  cloud και προστατεύει µοναδικά 
τις κρίσιµες πληροφορίες µε εντοπισµό ανωµαλίας 
στη συµπεριφορά επικοινωνίας προς κρίσιµες 
εφαρµογές, µε χαρτογράφηση ευπάθειας σε συν-
δυασµό µε µικροκατανοµή (microsegmentation) 
που λειτουργεί σε οποιοδήποτε κέντρο δεδοµένων, 
δηµόσιο σύννεφο ή σε υβριδικά cloud καθώς και 
σε ιδιωτικά κέντρα δεδοµένων καλύπτοντας και  
όλα τα περιβάλλοντα (bare metal, containers, VM)

3. Το Cisco SD-Access διασφαλίζει τις συνδέ-
σεις χρηστών και συσκευών (ΙΤ, ΙΟΤ) σε όλο το 
δίκτυό σας, και εµποδίζει την εξάπλωση παρα-
βιάσεων εφαρµόζοντας ευέλικτη τµηµατοποίηση 
(segmentation) για οποιαδήποτε συσκευή. Παράλ-
ληλα επιτυγχάνεται η ίδια εµπειρία και ασφάλεια 
από όπου συνδέεται ο χρήστης (LAN, WLAN, VPN). 

4. Οι παραπάνω τεχνολογίες συνεργάζονται και 
µε άλλες τεχνολογίες Cisco και τρίτων, µέσω της 
προσέγγισης της πλατφόρµας µας για την ασφάλεια 
– SecureX. Το Cisco SecureX  επιτρέπει την ενιαία  
διαχείριση  όλων των λύσεων ασφαλειας της Cisco 
και αυτοµατοποιεί τις ενοποιήσεις σε όλες τις λύ-
σεις Cisco Security ενώ, απλοποιεί σηµαντικά τις 
έρευνες και τις απαντήσεις απειλών επιτρέποντας 
µείωση στο χρόνο εντοπισµού και ανταπόκρισης σε 
επιθέσεις µέσω δυνατοτήτων αυτοµατισµού (SOAR, 
XDR). 

Συνδυάζοντας τις δυνατότητες αρχιτεκτονικής µη-

δενικής εµπιστοσύνης µε λύσεις VPN, SDWAN, και 
ασφάλειας στο Cloud παρέχουµε µία ολοκληρωµένη 
λύση ασφαλειας τόσο των αποµακρυσµένων χρη-
στών όσο και των περιφερειακών γραφείων στο 
πλαίσιο της αρχιτεκτονικής SASE. Πιο συγκεκριµένα:

1. Το Cisco Umbrella είναι µια SaaS λύση που 
βασίζεται στο cloud και που προστατεύει τους 
χρήστες και τις συσκευές (mobile, laptop, ΙΟΤ) από 
εξελιγµένες επιθέσεις zero day, κακόβουλο λο-
γισµικό, phishing ransomware, cryptomining κα 
ενω επιτρέπει να εφαρµοστούν πολιτικές content 
filtering είτε οι χρήστες βρίσκονται εντός είτε εκτός 
του εταιρικού δικτύου. Μέσω µίας ενιαίας λύσης 
παρέχονται υπηρεσίες DNS ασφαλείας, Cloud 
Proxy, CASB, Data Loss Prevention, FWaaS,  προ-
στασία από malware σε υπηρεσίες στο cloud όπως 
sharepoint, one drive κ.ά.

2. To Cisco Secure Endpoint, Παρέχει δυνατότη-
τες αναζήτησης απειλών και απόκρισης (ΑV/EDR) 
σε µια ενιαία λύση, αξιοποιώντας µηχανισµούς µη-
χανικής εκµάθησης/ ΑΙ σε συνδυασµό µε ισχυρά 
εργαλεία όπως η τροχιά αρχείων/συσκευής µπο-
ρούν να σας δείξουν το πλήρες εύρος µιας απειλής 
και να προσδιορίσει όλες τις επηρεαζόµενες εφαρ-
µογές και συστήµατα. Παράλληλα επιτρέπει την 
σηµαντική µείωση του µέσου χρόνου εντοπισµού 
(MTTD) και µέσου χρόνου απόκρισης (ΜΤΤΡ) σε ε-
πιθέσεις µε τη χρήση των ενσωµατωµένων δυνα-
τοτήτων αυτοµατισµού και δυνατοτήτων απόκρισης 
στο σύνολο των λύσεων ασφαλείας (XDR).

Τέλος είναι γνωστό ότι ο κλάδος της κυβερνοασφά-
λειας αντιµετωπίζει τεράστια έλλειψη δεξιοτήτων/
ανθρώπινων πόρων και οι περισσότεροι οργανισµοί 
πρέπει να είναι πιο αποδοτικοί µε λιγότερο ανθρώ-
πινο δυναµικό. Ενοποιηµένες λύσεις ασφάλειας µε 
δυνατότητες αυτοµατισµού που στοχεύουν στη µεί-
ωση χρόνου αντιµετώπισης επιθέσεων οπως αυτές 
που προαναφέρθηκαν είναι σύµµαχοι των οργανι-
σµών σε αυτή την κατεύθυνση.  
Εκτός όµως από τις λύσεις και οι υπηρεσίες επιτρέ-
πουν στους οργανισµούς να ανταπεξέρχονται γρήγο-
ρα στο συνεχώς εξελισσόµενο threat landscape. 
Έχουµε επεκτείνει το σύνολο των υπηρεσιών µας µε 
υπηρεσίες διαχειριζόµενες από ειδικούς της Cisco 
για πελάτες που αντιµετωπίζουν κενό δεξιοτήτων 
ή που θέλουν να αναθέσουν τη διαχείριση σε ειδι-
κούς της Cisco για την ασφάλεια στον κυβερνοχώρο 
για τον εντοπισµό και την απόκριση στα συµβάντα 
ασφάλειας µέσω υπηρεσιών Managed Detection 
& Response (εκτεταµένη ανίχνευση και απόκριση) 
καθώς και υπηρεσίες για διαχείριση της αποµακρυ-
σµένης πρόσβασης Cisco Secure Managed Remote 
Access. 

Η επιτάχυνση του ψηφιακού µετασχηµατισµού 
που έχει επέλθει λόγω πανδηµίας έχει αυξήσει 
σηµαντικά την παραγωγικότητα των οργανισµών 
ενώ παράλληλα προσθέτει νέες προκλήσεις για την 
ασφάλεια στον κυβερνοχώρο. Το AI και το cloud 
computing αποτελεί ασπίδα προστασία των επιχει-
ρήσεων αλλά και όπλο στα χέρια των hackers. Πα-
ράλληλα αύξηση επιθέσεων malware, ransomware, 
phishing, νέες ευπαθιών και επιθέσεων εφοδιαστι-
κής αλυσίδας διευρύνουν το τοπίο κινδύνου στον 
κυβερνοχώρο.

Η µετάβαση σε εφαρµογές SaaS, η αύξηση της 
αποµακρυσµένης εργασίας, η αύξηση της κρυπτο-
γραφηµένης κίνησης έχουν δηµιουργήσει πολλές 
προκλήσεις και προβλήµατα που δεν µπορούν να α-
ντιµετωπιστούν από τις κλασσικές αρχιτεκτονικές α-
σφαλείας που εφαρµόζουν όλες τις πολιτικών ασφά-
λειας κεντρικά λόγω πολυπλοκότητας, καθυστέρη-
σης (latency), µη αποτελεσµατικότητας και λιγότερης 
ασφάλειας στον κυβερνοχώρο. Γι’ αυτό τον τελευταίο 
καιρό γίνεται συζήτηση για αρχιτεκτονικές ασφαλείας 
Zero Trust και SASE (Secure Access Service Edge) 
προκειµένου οι οργανισµοί θα θωρακίσουν την νέα 
περίµετρο (το τερµατικό, τα δεδοµένα, τις εφαρµογές 
τους στο cloud) µε αποδοτικό τρόπο. Το SASE, ένας 
όρος που επινοήθηκε από την Gartner, δεν είναι µια 
νέα λύση και από τα µέσα του 2019 έχει γίνει ένα από 
τα πιο καυτά θέµατα στη βιοµηχανία Δικτύωσης και 
Κυβερνοασφάλειας και φέρνει τη Δικτύωση και την 
Ασφάλεια σε µια ενοποιηµένη πλατφόρµα µε στόχο 
να αυξήσει την επεκτασιµότητα, την ευελιξία και την 
ασφάλεια, µειώνοντας παράλληλα το συνολικό κό-
στος ιδιοκτησίας (TCO). 

Σε αυτό το πλαίσιο η ανάπτυξη πρωτοπόρων και 
καινοτόµων λύσεων και υπηρεσιών ασφάλειας είναι 
ένας από τους στρατηγικούς πυλώνες της Cisco. Η 
αρχιτεκτονική ασφάλειας Cisco Zero Trust η οποία 
έχει αναγνωριστεί ως Leader σύµφωνα µε την 
πρόσφατη ανάλυση Forrester Zero Trust Wave 2020 
προσφέρει ολοκληρωµένη ασφάλεια για ασφαλή 
σύνδεση του εργατικου δυναµικού στο δίκτυο και 
στις εφαρµογές/δεδοµενα και προσαρµόζεται δυνα-
µικά για την αντιµετώπιση νέων επιπέδων κινδύνου 
παρεχοντας λύσεις όπως:

1. Το Duo Security προστατεύει µε ολοκληρω-
µένη προσέγγιση µηδενικής αρχιτεκτονικής το 
εργατικό δυναµικό, και τις εφαρµογές διασφαλίζο-
ντας ότι µόνο οι πιστοποιηµένοι χρήστες µε χρήση 
τεχνικών αυστηρής πιστοποίησης µε Multifactor 
Authentication, Πρόσβαση χωρίς password 
(passwordless), SSO  (single sign on) εχουν πρό-
σβαση σε οποιαδήποτε εφαρµογή του οργανισµού. 
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