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κινδύνους που σχετίζονται µε τον κυβερνοχώρο, 
δεν υπάρχει καµία εγγύηση ότι δεν θα αντιµε-
τωπίσει κάποιο περιστατικό κυβερνοασφάλειας. 
Έτσι, θα πρέπει να αναπτύξει σχέδιο δράσης και 
λειτουργίες που θα της επιτρέψουν να ανακάµ-
ψει όσο το δυνατόν γρηγορότερα και να διατηρή-

σει την επιχειρηµατική συνέχεια.
Είναι ενδιαφέρον να τονίσουµε ότι σύµφωνα 
µε πρόσφατη έρευνα του ENISA (Οργανισµός 
της Ευρωπαϊκής Ένωσης για την Ασφάλεια 
Δικτύων και Πληροφοριών), η πλειοψηφία των 
µικροµεσαίων επιχειρήσεων (>80%) επεξεργά-

Σύµφωνα µε την Cybersecurity Ventures, 
οι ζηµιές που θα προκληθούν από το 
ransomware θα φτάσουν φέτος περίπου τα 

20 δισεκατοµµύρια δολάρια, δηλαδή θα αυξηθούν κατά 
57 φορές σε σχέση µε το 2015. Μέχρι το 2031, το κόστος 
των περιστατικών ransomware θα µπορούσε να 
ξεπεράσει ακόµη και το δυσθεώρητο ποσό των 
265 δισεκατοµµυρίων δολαρίων.

Bitdefender: Τεχνολογίες αιχµής έναντι του 
Ransomware
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Η εποχή όπου οι κυβερνοεπιθέσεις αποτελούνταν 
από ιούς και malwares φαίνεται πως έχει παρέλ-
θει. Ο κόσµος των επιχειρήσεων πλήττεται από 
την επιτοµή του κυβερνοεγκλήµατος που δεν εί-
ναι άλλη από τα ransomwares. 32 χρόνια εξέλι-
ξης έδωσαν στα ransomware τον πρωταγωνιστι-
κό ρόλο στις κυβερνοεπιθέσεις ενσωµατώνοντας 
νέες τεχνολογίες όπως AI, machine learning 
κ.ά., ενώ συνεργάζονται µε τις περισσότερες 
µορφές κακόβουλων ενεργειών όπως fileless 
attacks, lateral movements, spear phishing 
κ.ά. σηµειώνοντας ραγδαία ανάπτυξη και υψηλά 
ποσοστά ευστοχίας.

Μελέτες δείχνουν πως στην διάρκεια του 2021 
σηµειώθηκε 1 επίθεση ransomware κάθε 11’’. 
Αύξηση που υπολογίζεται σε 365%. Το ετήσιο 
κόστος από το κυβερνοέγκληµα για την χρονιά 
υπολογίζεται σε 6 τρις $. Σ’ αυτό συµβάλλουν 
τα ransomware as a service σηµειώνοντας 
ραγδαία αύξηση, δηµιουργώντας νέες οµά-
δες συνεργασίας των κυβερνοεγκληµατιών 
(DoppelPaymer, Maze, Egregor, Netwalker 
κ.ά.) αποφέροντας τεράστια ποσά και βοηθώντας 
στην διατήρηση της ανωνυµίας των δηµιουργών 
τους. 
Η Bitdefender, παγκόσµιος ηγέτης στον τοµέα 
της κυβερνοασφάλειας συνεργαζόµενη µε φορείς 
πάταξης του κυβερνοεγκλήµατος προσφέρει 
στους οργανισµούς και τις επιχειρήσεις τεχνο-

λογίες αιχµής για την προστασία τους απέναντι στα 
ransomware και τις εξελιγµένες απειλές. 
Με εύχρηστες λύσεις cloud ή on premise θω-
ρακίζει αποδοτικά κάθε πιθανό σηµείο εισόδου 
των επιτήδειων: Email, downloads, εφαρµογές, 
µνήµη (fileless επιθέσεις) και κάθε σηµείο ανταλ-
λαγής αρχείων. Εξειδικευµένες τεχνολογίες anti 
ransomware και mitigation σε όλες τις λύσεις 
προσφέρουν αποτελεσµατική προστασία, ενώ το 
Risk Management φέρνει στο φως τα τυφλά σηµεία 

των τερµατικών και βοηθά τους διαχειριστές να ε-
ντοπίσουν εύκολα κενά ασφαλείας. Αυτοµατοποιεί 
τη χρονοβόρα διαδικασία του patching για + 2,5k 
εφαρµογές διατηρώντας τα συστήµατα ενηµερω-
µένα. 
Με δυνατότητες Sandboxing, Forensic Analysis 
και Incident Management βοηθά τους διαχειρι-
στές να επιτύχουν τη µέγιστη πρόληψη, θωράκιση 
και αντιµετώπιση. Με 1 µοναδικό installation και 
1 µοναδικό agent προσφέρει έως και 30 επίπεδα 
προστασίας δίνοντας ορατότητα 360ο για ύποπτες 
ενέργειες στο δίκτυο και τα τερµατικά. 
Η πλατφόρµα ασφαλείας Bitdefender GravityZone 
µπορεί να εξασφαλίσει τη µέγιστη προστασία σε 
κάθε µέγεθος εγκατάστασης.

Επικοινωνήστε µαζί µας και µε το τµήµα εταιρι-
κών λύσεων όπου η οµάδα των εξειδικευµένων 
cybersecurity συµβουλών και µηχανικών µας θα 
σας βοηθήσει στο σχεδιασµό έτσι ώστε να επιλέξε-
τε και να εγκαταστήσετε την βέλτιστη Bitdefender 
λύση ασφάλειας που θα καλύψει τις ιδιαίτερες 
ανάγκες της επιχειρήσεις σας.   

Μάθετε περισσότερα για τις εταιρικές µας λύσεις 
στο: www.bitdefender.gr 
Επικοινωνήστε µαζί µας: info@bitdefender.gr, 
Ελλάδα: 215-5353030

Όλοι επηρεάζονται 
Σε αντίθεση µε την κοινή αντίληψη ότι οι κυβερ-
νοεπιθέσεις συµβαίνουν µόνο εναντίον µεγά-
λων οργανισµών, κρατικών και πολυεθνικών 
επιχειρήσεων, όλες οι επιχειρήσεις µπορούν 
να δεχτούν (και δέχονται) παρόµοιες επιθέσεις 
ανεξάρτητα από το µέγεθος ή τον κλάδο που 
δραστηριοποιούνται. Οι κυβερνοεγκληµατίες 
συχνά στοχεύουν τις µικροµεσαίες επιχειρήσεις 
για διάφορους λόγους, καθώς προσφέρουν καλή 
αναλογία – ας µας επιτραπεί ο όρος – «όφελος 
προς κίνδυνο». Πολλές µικρές επιχειρήσεις 
παρέχουν υπηρεσίες σε µεγαλύτερους οργανι-
σµούς και ως εκ τούτου µπορούν να επιτρέψουν 
στους εγκληµατίες να επιτεθούν σε αυτούς τους 
µεγαλύτερους οργανισµούς µέσω της αλυσίδας 
εφοδιασµού τους.

Παρά τα µέτρα που µπορεί να εφαρµόσει µια ε-
πιχείρηση για την προληπτική προστασία του από 


